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背景背景背景背景

集信诚区块链防伪系统是一个具备高度灵活性的软件平台。它可以根据不同的行业以及商业模

式进行设置和定制。

以下以医药行业为例来描述其应用场景。

集诚信系统的一个重要应用领域就是医药行业。

医药行业，特别是中国的药品制造业，面临非常严重的假药、仿冒药品、和失效药品的问题。

这些问题不仅仅给中国的病人们带来极大的健康甚至生命危险，也流入了世界市场，危害其它

国家的病人的安全。

医药行业的假药问题有以下几种不同的状况：

1. 地下制药厂商非法制造的假药，冒充正品药品。

2. 正品药品，但是在运输过程中不合规，造成药品失效甚至变成有害药品。

3. 问题药品，本身效果有疑问有争议的药品，无法有效被召回，仍然在各种流通渠道中流动，

被使用到病人身上。

我们把涉及的药品分为两类：

第一类，昂贵的药品或者极为关键的疫苗类药品。

这类药品的一个特点，无论是昂贵还是事关生命安全，它们有足够的资源来要求药品的流通管

理渠道符合苛刻的条件。

第二类，成本敏感的药品。

这类药品无法对流通和销售环节做过高的要求，因为这样会大幅增加药品的最终成本，或者从

流通管理的角度难以实现足够精细化的追踪管理。

三个级别的跟踪码三个级别的跟踪码三个级别的跟踪码三个级别的跟踪码

首先，无论哪种药品，我们给每一盒药品赋予一个独一无二的专有的跟踪码。

这个跟踪码是这盒药品的一个身份证。

除了每盒药品的身份证号码之外，每个包装了若干盒药品的大盒子，也有一个大盒跟踪码（盒

码）。

该大盒跟踪码的特点是，这个码关联盒子内所有小盒药品的跟踪码。

而且，如果需要，作为运输包装的运输箱，也有一个专有的运输箱专用跟踪码（箱码）。

该箱码和箱内所有大盒跟踪码相关联。

以上三个层次的跟踪码的相互关联关系，由集信诚系统的跟踪码功能自动产生并关联。

从药品生产完毕，准备发货开始，每个药品被分配单位包装跟踪码，盒码以及箱码。

药品出厂时，系统将给每个跟踪码添加出厂信息，其中包括： 生产商信息（包括该生产商经

过验证的资质等），商品出厂的GPS地理信息，商品的详细技术指标和描述，商品的外观和

包装信息，该箱药品的授权经销渠道信息或者最终用户信息。
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这个信息添加过程可以批量添加，也就是对于同一种药品，添加相同的药品描述信息。对于同

一批次、同一流向的药品，添加销售渠道、出厂时间、地理位置、销售区域等限制性信息。

整个信息提交过程由集信诚后台管理系统批量完成。

有了以上信息后，该批次药品的出厂和流通方向都被区块链固定下来。

用户拿到药品时，扫码包装盒上的跟踪码，用跟踪码从区块链系统上获得的上述信息与药品的

现状（包括地理位置和销售商情况）对比，即可立刻辨别药品的真假。

两类药品的不同商业模式两类药品的不同商业模式两类药品的不同商业模式两类药品的不同商业模式

根据两类药品的不同要求，我们可以设计两种或者是多种不同的跟踪模式。

对于第一类药品，由于对于增加的跟踪工作量和成本不敏感，而对药品的流通过程的管控有严

格的要求，我们可以要求该类药品在流向消费者的每个环节，均增加对该药品的跟踪信息。

这样做的好处，是流通环节的每一级，可以往回验证他们收到的药品是真品。同时他们留下自

己的跟踪信息，为下一个流通环节提供了真品保证。

这样，药品流通到最终用户手里的时候，整个药品流通链均在区块链上留下不可更改的数字记

录。

最后，在药品销售给最终用户时，该药品的跟踪码被注销并标注为已经售出，而且记录交易发

生时的GPS地理信息。

以上流程可以用于对于药品流通的全方位管理。

任何假药都无法伪造跟踪码进入区块链系统。如果假药直接拷贝使用真药的跟踪码，那么在授

权经销网络之外的假药可以被消费者立刻识别。

而对于因为某个经销环节腐败而引入授权渠道的假药，将对被伪造的那些药品的区块链记录产

生重复记录，从而立刻被系统发现。这批假药将会马上被定位，而涉事销售环节会马上被暴露。

如果上述模式因为某种原因不适用于某种药品的流通或者商业模式时，我们可以有针对性的对

以上监控跟踪过程作出大幅度地简化。

比如，对于成本敏感的药品，我们可以去除对任何中间渠道提交药品跟踪信息的要求。

同时，三级跟踪码的设计也大幅简化了生产商对大批量药品的快速提交跟踪信息的过程。

对于这类药品，我们只要求在供货商出货时增加对该批药品目标地点或者目标客户的描述，同

时在药品售出时，更新区块链信息，对已售药品进行跟踪码注销操作。

这样，所有药品的流向从一开始就被固定，同时药品一旦卖出，其对应的跟踪码全部失效。

总结总结总结总结

假药既无法伪造生产商的出厂和发货信息，即使假药盗用了生产商的跟踪码，它也几乎不可能

进入到生产商的授权经销网络。

对于进入了授权网络的假药，其重复使用的跟踪码也会立刻被系统和消费者识别出来。

综上所述，我们的系统可以被定制成非常精细的跟踪系统，也可以被定制成非常简单的跟踪系
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统。

精细的跟踪系统将为生产商提供一套有效的经销渠道实时监控手段。

而极简式跟踪系统将为用户提供最低成本但却有强大防伪能力的方案。

无论哪种方案，均把流通环节之外的假药彻底排除，而流通环节之内的假货将会立刻现形。

针对文章前面提到的三种问题药品，集信诚系统将会：

1 杜绝所有的假药进入到被区块链系统保护的授权经销网络当中。消费者通过扫码立刻可以辨

别真伪。

2 正品药品如果因为流通环节的违规操作，将会被区块链记录的数据立刻发现，比如所在地理

位置出现错配，问题环节被立刻曝光。

3 正品药品如果因为本身质量问题需要召回，那么我们的区块链系统可以提供所有药品的流向

信息，同时在药品在区块链上的信息上标明该药品是召回药品，需要立即停止使用。理论上可

以立刻通知已购买问题药品的用户。同时其他消费者扫码该药品时将第一时间获得该药品被召

回的信息。

以上在医药行业的应用，也可以用在其它行业中，比如服装、食品、版权产品、新技术新设计

产品等等的防伪保真上。
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